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Abstrak

Adanya media komunikasi menjadi salah satu hal penting dalam bertukar informasi. Seiring pesatnya
perkembangan teknologi informasi saat ini memberikan pengaruh yang cukup besar bagi kehidupan manusia.
Berbagai teknologi tak terkecuali media komunikasi dapat membantu seseorang dalam bertukar informasi.
Dengan kemudahan akses yang diberikan tak dipungkiri dapat terjadi masalah keamanan dan kerahasiaan
informasi. Berdasarkan masalah tersebut, diperlukan sebuah metode yang dapat membantu mengolah informasi
menjadi pesan tidak terbaca yaitu kriptografi. Agar pesan yang terkriptografi tidak dapat diketahui maka
diperlukan pula sebuah metode untuk menyembunyikan pesan yaitu steganografi.

Dalam penelitian ini dilakukan salah satu teknik untuk mengamankan data yaitu dengan mengunakan
algoritma IDEA (International Data Encryption Algorithm) yang dikombinasikan steganografi dengan metode
End of File. Dari hasil uji coba, diketahui bahwa jika IDEA digabungkan dengan metode End of File (EOF)
maka proses enkripsi, dekripsi, penyisipan dan ekstraksi pesan dapat dilakukan dengan baik. Hasil penyisipan
dapat menyembunyikan plain text dengan perbandingan dari gambar sebelum dan sesudah disisipkan tidak
mengalami perbedaan yang mencolok.

Kata Kunci : Steganografi, IDEA, End of File
1. PENDAHULUAN

Seiring pesatnya perkembangan teknologi informasi saat ini tidak dapat dipungkiri jika pengaksesan
informasi yang mudah bagi semua penggunanya dapat memberikan dampak bagi keamanan informasi atau
pesan yang menggunakan media komunikasi tersebut. Dampak yang dimaksud adalah masalah keamanan dan
kerahasiaan informasi bagi penggunanya. Apalagi jika informasi tersebut berada dalam suatu jaringan komputer
yang terhubung atau terkoneksi dengan jaringan lain yang publik misalnya internet.

Informasi penting yang ingin dilindungi ini harus diolah dalam bentuk lain atau disandikan, guna untuk
melindungi kerahasiaan dari suatu data itu sendiri. Contohnya dalam kehidupan sehari-hari yaitu terdapat pada
PIN mesin ATM, password komputer, password ID game online. Berdasarkan masalah tersebut, diperlukan
sebuah metode yang dapat membantu mengolah informasi menjadi pesan tidak terbaca yaitu kriptografi.
Kriptografi akan merahasiakan informasi dan menyandikannya ke dalam informasi acak yang tidak dimengerti
kecuali oleh penerima yang tepat. Hal ini dikarenakan kriptografi itu sendiri ialah ilmu dan seni untuk menjaga
keamanan pesan atau data. Kriptografi mengubah sebuah data atau informasi menjadi pesan acak yang sesuai
dengan kunci pengacaknya. Dimana kunci ini diketahui oleh pengirim dan penerima informasi saja. Tentunya
pengaplikasian kriptografi akan mengamankan sebuah informasi. Namun, saat ini kriptanalisis atau kemampuan
untuk memecahkan kriptografi turut berkembang pesat dan telah banyak metode kriptografi yang terpecahkan.
Salah satu metode kriptografi yang dianggap sebagai algoritma block cipher yang terbaik dan teraman yang
tersedia untuk publik sampai saat ini adalah metode Kriptografi IDEA (International Data Encryption
Algorithm).

2. TINJAUAN PUSTAKA
Dalam bagian ini dijabarkan mengenai pustaka-pustaka yang diacu dalam penelitian ini, antara lain
sebagai berikut :

2.1 Penelitian Pendahulu

Pustaka yang pertama yaitu penelitian oleh Wardhani (2011) berjudul “Implementasi Metode
Kriptografi Idea Pada Priority Dealer untuk Layanan Pemesanan dan Laporan Penjualan Hamdphone
Berbasis Web”. Penelitian ini membangun sebuah aplikasi untuk pemesanan barang dan laporan hasil penjualan
dengan dilengkapi security network vyaitu menggunakan kriptografi dengan algoritma IDEA dengan
menggunakan PHP. Hasil dari penelitian ini adalah dihasilkan sebuah sistem layanan penjualan dan pemesanan
Handphone berbasis WEB dengan menggunakan kriptografi dengan algoritma IDEA sehingga saat pengiriman
data atau pesan dari distributor server ke priority dealer terjaga keamanannya.
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Pustaka selanjutnya adalah penelitian dari Zulkarnain (2013) berjudul “Perancangan Dan
Implementasi Sistem Keamanan Data Menggunakan Algoritma Kriptografi Simetri IDEA”. Penelitian ini
dilakukan perancangan sebuah aplikasi perangkat lunak yang tidak hanya bisa menjaga keamanan data dengan
kuat dan handal, tapi juga mudah dimengerti banyak orang menggunakan IDEA dan toolkit Visual Basic 6.0.
Hasil dari penelitian ini adalah Melindungi data agar tidak dapat dibaca oleh orang-orang yang tidak berhak,
menyisipkan atau menghapus data. Algoritma ini menyediakan keamanan yang cukup tinggi dengan tidak
didasarkan atas kerahasiaan algoritmanya akan tetapi lebih ditekankan pada keamanan/kerahasian kunci yang
digunakan.

“Penerapan Steganografi Metode End Of File (EOF) Dan Enkripsi Metode Data Encryption Standard
(DES) Pada Aplikasi Pengamanan Data Gambar Berbasis Java Programming”. Pada penelitian yang dilakukan
oleh Anggraini (2014), dilakukan perancangan aplikasi steganografi menggunakan algoritma DES dan metode
EOF dalam mendesain gambar pada Factory Outlet berbasis Java Programming. Hasil dari penelitian ini adalah
dengan adanya aplikasi ini diharapkan dapat melindungi data rahasia perusahaan agar tidak mudah terbaca oleh
orang yang tidak berkepentingan.

2.2 Perancangan Aplikasi

Menurut Nugroho (2004), perancangan aplikasi adalah analisa sistem, persiapan untuk merancang dan
implementasi agar dapat menyelesaikan dan mengkonfigurasikan komponen-komponen perangkat lunak ke
perangkat keras.

2.3 Kriptografi

Ada beberapa definisi yang telah dikemukakan di dalam berbagai literatur. Kata kriptografi berasal dari
bahasa Yunani yaitu cryptos yang berarti rahasia dan graphein yang berarti tulisan. Jadi kriptografi dapat
dijelaskan secara harfiah sebagai tulisan rahasia. Kriptografi merupakan ilmu yang mempelajari teknik
matematika yang berhubungan dengan aspek keamanan informasi seperti kerahasiaan data, antektikasi,
integritas dan keabsahan data. Kriptografi juga dapat diartikan sebagai ilmu untuk menjaga kerahasiaan pesan.
Kemudian, proses yang akan dibahas dalam penelitian ini meliputi 2 proses dasar pada kriptografi yaitu enkripsi
dan dekripsi. Enkripsi yaitu proses mengubah data asli (plain text) menjadi pesan yang tidak dapat dibaca
(chiper text), sedangkan dekripsi merupakan proses menjadikan data hasil manipulasi menjadi data asli. Berikut
ini merupakan ilustrasi sederhana dari proses kriptografi. Pada prinsipnya, kriptografi memiliki 4 komponen
utama yaitu plain text, yaitu pesan yang dapat dibaca. Cipher text, yaitu pesan acak yang tidak dapat dibaca.
Key, yaitu kunci untuk melakukan teknik kriptografi. Algorithm, yaitu metode untuk melakukan enkrispi dan
dekripsi.

2.4 International Data Encryption Algorithm (IDEA)

IDEA merupakan salah satu algoritma simetris yang beroperasi pada sebuah blok pesan 64bit,
menggunakan kunci 128bit untuk proses enkripsi dan dekripsi. Keluaran dari algoritma ini adalah blok pesan
terenkripsi 64bit. Proses dekripsi menggunakan blok penyandian (algoritma) yang sama dengan proses enkripsi
dimana kunci dekripsinya diturunkan dari kunci enkripsi. Algoritma ini menggunakan operasi campuran dari
tiga operasi aljabar yang berbeda, yaitu :

e  Operasi XOR, operasi ini disimbolkan dengan tanda .
e  Operasi penjumlahan modulo 2*°, disimbolkan dengan tanda .
e  Operasi perkalian modulo (2'° + 1), disimbolkan dengan tanda ®.

Untuk memulai perhitungan algoritma IDEA yang harus dilakukan adalah :
a. Pembentukan kunci

Pada blok kunci 128 bit dipartisi menjadi 8 subkunci 16 bit yang langsung dipakai sebagai 8 subkunci
pertama, dimana 6 subkunci digunakan untuk tahap pertama dan 2 subkunci berikutnya untuk iterasi
ke-2. Jadi pada tahap ke-2 ini, terdapat kekurangan 4 subkunci. Kemudian blok kunci 128 bit digeser
kekiri 25 bit secara memutar (rotasi) untuk dipartisi lagi menjadi 8 subkunci 16 bit berikutnya. Empat
subkunci pertama digunakan untuk iterasi ke-2, melengkapi kekurangan sebelumnya. Empat subkunci
berikutnya untuk iterasi ke-3. Kemudian kunci 128 bit dirotasi lagi ke kiri sebanyak 25 bit untuk
mendapatkan 8 subkunci berikutnya. Proses rotasi dan partisi itu diulangi lagi sampai diperoleh 52
subkunci 16 bit.

196



Seminar Nasional Informatika 2018 (semnaslIF 2018) ISSN: 1979-2328
UPN "Veteran” Yogyakarta, 24 November 2018

Tabel 1. Tabel Kunci Enkripsi

Putaran ke 1 K1, K, K3, Ky, Ks, Kg
Putaran ke 2 | Kz, Kg, Kg, Kig, K11, K2
Putaran ke 3 | Ky, Kis, Kis, Kis, Ki7, Kig
Putaran ke 4 | Kyg, Kao, Ka1, Koz, Koz, Kos
Putaran ke 5 | Kas, Kas, Ka7, Kag, Kag, Kao
Putaran ke 6 | Kai, Ksy, Kss, Kas, Kas, Kas
Putaran ke 7 | K7, Ksg, Ksg, Kao, Kaz, Kgz
Putaran ke 8 | Kyz, Kaa, Kas, Kas, Kaz, Kag

Transformasi Kag, Kso, Ks1, Ksz
Output

Sedangkan sub kunci untuk proses deskripsi :

Tabel 2. Tabel Kunci Dekripsi

Putaran ke 1 | (Kag)™; - Kso; - Ksis (Kso) ™ Kazi Kag;
Putaran ke 2 | (Kaa)™; - Kaa; - Kus: (Kae) ™ Ka; Kag;
Putaran ke 3 | (Ka7)™; - Kag; - Kag; (Kao) ™ Kas; Kae;
Putaran ke 4 | (Ka1)™; - Kap; - Kag; (Ksa) ™ Kao; Kao;
Putaran ke 5 | (Kas)™; - Kag; - Kori (Kag) ™ Kosi Kaas
Putaran ke 6 | (Kig)™; - Kao; - Kor; (Koo)' Kiz; Kig;
Putaran ke 7 | (Kia) ™" - Kia; - Kis: (Kie) ™ Ky Kigs
Putaranke 8 |  (Ky)™; - Kg; - Ko (K10); Ks; Ke;

Transformasi 1 1
Ky) 7 - Ky - K (Kg)
Ut (Ko - Kz - K (Ky)
b. Enkripsi
2 3
4
X1 2 L 3 ®a
1 Ki(1) —=(®) éa-_ K2(1) ”-""EE' Q:-_ Ka(1) 4
5 ~
I 6
7 Satu Ka(1)—{®} ’_‘L 8
putaran /iterasi
{round) T
10 (@ )=—Ks(1) 9
11 g N 12
13 & — 14
¢ v
Tujuh
putaran / iterasi o
(round) lainnya [+]
K1(9) —-«:.) EH-_ sz: ) K3(9) —»EH (-)-_ Ka(9)
ransformasi
Y1 Y2 Output ¥3 Y4

Gambar 1. Alur Enkripsi IDEA

Proses enkripsi algoritma IDEA adalah sebagai berikut, Pertama, plaintext 64 bit dibagi menjadi 4 buah sub
blok dengan panjang 16 bit, yaitu X1, X2, X3, X4. Empat sub blok ini menjadi masukan bagi iterasi tahap
pertama algoritma. Total terdapat 8 iterasi. Pada setiap iterasi, 4 sub blok di-XOR-kan, ditambahkan, dikalikan
dengan yang lain dan dengan 6 buah subkey 16 bit. Diantara iterasi sub blok kedua dan ketiga saling
dipertukarkan. Akhirnya 4 buah sub blok dikombinasikan dengan 4 subkey dalam transformasi output. Pada
setiap tahapan, urutan berikut ini dikerjakan :

1. Mengalikan X1 dengan K1 mod (2 + 1).
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2. Menambahkan X2 dengan K2 mod 2*° .

3. Menambahkan X3 dengan K3 mod 2.

4. Mengalikan X4 dengan K4 mod (2*° + 1).

5. Melakukan XOR hasil dari step 1 dan 3.

6. Melakukan XOR hasil dari step 2 dan 4.

7. Mengalikan hasil step 5 dengan K5 mod (2 + 1).
8. Menambahkan hasil step 6 dan 7 mod 2°.

9. Mengalikan hasil step 8 dengan K6 mod (*° + 1).
10. Menambahkan hasil dari step 7 dan 9.

11. Melakukan XOR hasil dari step 1 dan 9.

12. Melakukan XOR hasil dari step 3 dan 9.

13. Melakukan XOR hasil dari step 2 dan 10.

14. Melakukan XOR hasil dari step 4 dan 10.

Langkah terakhir dari proses enkripsi IDEA yaitu keempat sub blok 16 bit yang merupakan hasil operasi 1), 2),
3), dan 4) digabung kembali menjadi blok pesan rahasia 64 bit.
c. Dekripsi

Proses dekripsi sama persis dengan proses enkripsi. Perbedaannya hanya terletak pada aturan dari
subkey-nya. Urutan subkey terbalik dengan proses enkripsi dan subkey-nya di-inverse-kan. Subkey pada
langkah transformasi output pada proses enkripsi di-inverse-kan dan digunakan sebagai subkey pada putaran 1
pada proses dekripsi. Subkey pada putaran 8 di-inverse-kan dan digunakan sebagai subkey pada putaran 1 dan 2
pada proses dekripsi. Demikian seterusnya.

Proses dekripsi menggunakan algoritma yang sama dengan proses enkripsi tetapi 52 buah sub blok
kunci yang digunakan masing-masing merupakan hasil turunan 52 buah sub blok kunci enkripsi. Pada kasus ini
akan diambil invers dari operasi penambahan oleh modulo 2'°(65536) dan perkalian modulo 2'° +1 (65537),
tergantung pada operasi yang dibuat pada fase enkripsi. Setiap subkunci dekripsi adalah salah satu dari invers
penambahan atau perkalian yang berkorespondensi dengan subkunci enkripsi.

2.5 Steganografi

Steganografi berasal dari bahasa Yunani yaitu Steganos yang berarti menyembunyikan dan Graptos yang
artinya tulisan sehingga secara keseluruhan artinya adalah tulisan yang disembunyikan. Secara umum
steganografi merupakan seni komunikasi rahasia dengan menyembunyikan pada objek yang tampaknya tidak
mencurigakan atau berbahaya. Steganografi bekerja dengan cara menyisipkan informasi atau pesan rahasia pada
objek lain. Jika dibandingkan dengan kriptografi, steganografi mempunyai kelebihan menghindari kecurigaan
pesan yang disisipkan, namun sebenarnya steganografi adalah pelengkap dari kriptografi. Contoh objek yang
dapat digunakan sebagai objek penyisipan adalah gambar, audio, dan video.

2.6 Metode End of File (EOF)

Metode End of File merupakan salah satu teknik yang dapat digunakan di dalam steganografi. Metode
ini menggunakan cara dengan menyisipkan data pada akhir file. Metode ini juga dapat digunakan untuk
menyisipkan data yang ukurannya sesuai dengan kebutuhan. Ukuran file yang telah disisipkan data,sama dengan
ukuran file sebelum disisipkan data ditambah dengan ukuran data yang disisipkan ke dalam file tersebut. Proses
yang terjadi dalam penyisipan pesan dengan metode End of File adalah dengan mengubah pesan menjadi kode
desimal, dapatkan nilai atau letak pixel terakhir dari citra, berikan sebuah tanda pengenal start dari pesan dan
tambahkan kode desimal dari pesan. Pada proses pengungkapan pesan, maka proses yang diperlukan adalah
mengenali letak tanda pengenal dan mengambil nilai desimal dari pesan rahasia serta terakhir mengubah nilai
desimal menjadi sebuah pesan.

3. METODE PENELITIAN

Metodologi penelitian yang digunakan dalam perancangan aplikasi steganografi ini adalah sebagai
berikut :
a. Analisa

Pada proses pengumpulan kebutuhan dilakukan analisis terhadap permasalahan, yaitu mendefinisikan
kebutuhan perangkat, sistem, data atau literatur yang terkait dengan metode yang digunakan.
Pengumpulan Kebutuhan

- Kebutuhan Perangkat Sistem
Perangkat sistem yang akan digunakan untuk penelitian ini adalah laptop dengan spesifikasi :

Processor : Intel Core i5
System type : 64-bit Operating System
(ON : Windows 10

198



Seminar Nasional Informatika 2018 (semnaslIF 2018) ISSN: 1979-2328
UPN "Veteran” Yogyakarta, 24 November 2018

Selain itu, perangkat lunak yang dibutuhkan untuk penelitian ini yaitu:
Visual Studio
- Literatur

Kebutuhan literatur yang terkait dengan proses enkripsi dan dekripsi serta proses penyisipan dan
ekstraksi pada data berupa teks yang menggunakan algoritma IDEA dan metode End of File melalui jurnal dan
referensi yang ada.
b.  Perancangan Sistem

Pada Gambar 2 merupakan proses kombinasi kriptografi dan steganografi. Teks asli (plain text) yang
dienkripsi terlebih dahulu dengan menggunakan IDEA sebelum disisipkan ke dalam citra/gambar/cover-image.
Hasil keluaran dari proses enkripsi berupa pesan terekripsi (chiper text) yang kemudian disisipkan ke dalam
citra/gambar/cover-image menggunakan metode End of File. Keluaran yang muncul setelah proses penyisipan
dengan End of File yaitu gambar yang telah disisipi (stego image). Untuk mengembalikan menjadi teks asli,
dilakukan ekstraksi stego image menggunakan metode yang sama yaitu End of File yang menghasilkan cover
image dan chiper text. Selanjutnya, chiper text didekripsi dengan menggunakan IDEA sehingga didapatkan
plain text.

Penyisipan chiper text dan
Plain image Plain image n
metode End of File

Enkripsi dengan

Plain text [ ™ algoritma IDEA

> Chiper text

Stego Image

Plain image

Ekstraksi stego image
— Chiper text menggunakan metode End
of File

Dekripsi dengan

Plain text < algoritma IDEA

Gambar 2. Proses Kombinasi Metode IDEA dan End of File
Proses penyelesaian menggunakan IDEA memiliki 3 proses :

1. Proses pembuatan kunci
Proses pembuatan kunci dijelaskan pada diagram alur sebagai berikut :

START

Input 16 karakier kunci enkripsi
. P! p

| Konversi ke biner (128-bit) |

!

| n (jumiah subkunci) = 1 |

n==52 —> Output 52 subblok kunci enkripsi

Cari invers perkalian
Cari invers penjumlianan

Output 52 subblok kunci dekripsi

Output & subkunci enkripsi

Gambar 3. Proses Pembentukan Kunci IDEA
Pada proses pembentukan kunci menenggunakan metode IDEA, dilakukan langkah awal vyaitu
memasukkan kunci, jumlah kunci sebanyak 16 karakter, jika jumlah kunci lebih dari 16, maka mengisi kembali

|F'a|‘ti5i 128 bit kunci enkripsi jadi 8 subkunci |

Rotasi 25 bit kunci dari kiri
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kunci hingga 16, selanjutnya mengkonversi kunci ke decimal, mengkonversi decimal ke biner, memulai sub
kunci dengan n sama dengan 1. Kemudian mengecek apakah n kurang lebih sama dengan 52, jika iya
dilanjutkan mempartisi kunci menjadi 8 sub kunci. Setelah itu dirotasi sebanyak 25 bit dari Kiri sehingga
menghasilkan output 8 subkunci enkripsi, kemudian ditambahkan dengan 8 dan dicek kembali hingga mencapai
52 sub kunci. Jika sudah mencapai 52 sub kunci enkripsi, dilanjutkan untuk mencari subkunci dekripsi dengan
melakukan invers perkalian, invers pejumlahan sehingga menghasilkan 52 sub kunci dekripsi.

2. Proses enkripsi

Proses enkripsi membutuhkan plain text yang dibagi menjadi 4 bagian dan kunci enkripsi. Plain text 4
sub blok 16 bit digunakan untuk masukan putaran pertama IDEA. Dapat dilihat di gambar pada setiap putaran
terdapat operasi aljabar seperti penjumlahan modulo (216), perkalian modulo (216+1), dan XOR. Keluaran dari
putaran sebelumnya menjadi masukan di putaran berikutnya. Hal tersebut berulang hingga 8 putaran. Pada
putaran terakhir (putaran ke 9) dilakukan transformasi keluaran menjadi Y1,Y2,Y3, dan Y4 yang digabungkan
menjadi 64 bit. Semua proses tersebut berada di bawah kendali 52 sub blok kunci 16 yang terbentuk dari blok
kunci 128 bit.

START START

Input Plaintext 8 karakter Input Chiperiex! 8 karakler
[Cproses perubanan string ke biner piaintext | [ proses perubahan siring ke bit Chipertext |
[Bitplaintext - 64 = n tkelipatan 8 karakter) | [Ceitchipertext - 64 = n (kelipaten 8 karakter) |
i = 1 (inisialisasi mulai looping) i = 1 (inisialisasi mulai looping)
/‘\ No No
i<=n )
Blok plainiext 64 bit =X Blok Chipertert 64 bit =X
v
Partisi X jadi 4 subblok 16 bit - XI X2 X3 X4 Partisi X jadi 4 subblok 16 bit - Y1,¥2Y3 Y4
¥ v
52 subblok kunci enkripsi (masing-masing 16 bit = Ze) 52 subblok kunci enkripsi (masing-masing 16 bit = Zd)
T twound) = 1
N
<=8 to ==8 e
Ves i Yes
pRFTITEY Rz
FEEEer
X3~ Ze(@n = C AXORI=K ¥3+24(30=C AXORI=K
viz47-0 CHRI-L
e R
r=re1
X1 Z8(49) = ¥1 Y1 Z0(39)= X1
EREEEE
e
[Gabungkan 4 subblok ghipertext : Y1.Y2Y3,Y4] [ Gabungkan 4 subblok Plantext: X1 x2X3.X4 |
Output biok Plaintext 64-bit (¥) ke-1
=1 i=iv1
Output chipertext Output Plaintext
sTOP sToP

3. Proses dekripsi

Proses dekripsi dijelaskan pada gambar 5. Proses yang dilakukan dalam dekripsi IDEA sama halnya
dengan proses enkripsi IDEA. Namun, yang membedakan yaitu masukan untuk memproses menggunakan
chipertext hasil proses sebelumnya (enkripsi) dan kunci yang dipakai yaitu kunci dekripsi. Kunci dekripsi
merupakan kunci kebalikan dari kunci enkripsi, dengan mengurutkan sub kunci dengan di-inverse-kan.

Pada metode End of File terdapat 2 proses penyelesaian yaitu :

1. Penyisipan pesan ke dalam gambar (encoder).
Diagram alir penyisipan teks dengan metode End of File dijelaskan sebagai berikut :
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plain image, chiper text

Ambil pixel image

!

Konversi dan pixel
chiper text ke desimal

l

beri pembatas (flag) di
akhir plain image

|

Sisipkan chiper
text pada plain image
menggunakan EQF

l

Konversi desimal ke
pixel

Stego image

Gambar 6. Proses Penyisipan / Encode

Masukan yang diperlukan pada proses penyisipan teks ke dalam gambar yaitu plain image dan pesan,
mengambil pixel plain image, kemudian mengkonverikan ke dalam bentuk decimal. Berikutnya, memberi tanda
(flag) untuk melakukan proses penyisipan gambar, konversikan ke pixel kembali, dan hasilnya berupa stego
image.

2. Pengekstrakan gambar untuk mengambil pesan (decoder).
Diagram alir pengekstrakan stego image dengan metode End of File dijelaskan sebagai berikut :

Ambil pixel image

l

Konversiimage ke
desimal

|

Ekstraksi chiper
text dengan mencari flag

desimal chiper text

Konversi desimal chiper
textke bentuk ASCII

l

Gambar 7. Proses Pengekstrakan / Decode

Pada proses ekstraksi stego image, dilakukan masukan stego image, kemudian mengambil pixel gambar,
mengkonversikan image ke dalam bentuk decimal. Berikutnya, mengekstraksi stego image menggunakan
End of File dengan cara mencari flag sehingga didapatkan desimal dari chiper text. Setelah itu,
dikonversikan ke dalam bentuk ASCII yang menghasilkan chiper text.
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4. HASIL DAN PEMBAHASAN
Berdasarkan analisis dan perancangan yang telah dijelaskan pada bab sebelumnya implementasi hal
tersebut dijelaskan berikut ini :

Proses Enkripsi dengan IDEA
Perhitungan manual proses enkripsi metode IDEA adalah sebagai berikut :
Plain text : elistyar
Kunci : KUNCI KRIPTO 123
Plain text : elistyar
Jika dikonversikan ke biner menjadi :
0110010101101100011010010111001101110100011110010110000101110010

TRANSFORMASI OUTPUT
1. L1=(X11*K49) mod (2'%+1) = (1000011011010010 * 1001000011010010) mod (2'°+1) =

0110110000000000
2. L2 =(X13+K50) mod (2'%) = (1000010001010010 + 0100100000010010) mod (2 =
1100110001100100
3. L3=(X12+K51) mod (2*¢) = (0101111010101110 + 1101010010010010) mod (2 =
0011001101000000
4. L4 =(X14*K52) mod (2'°+1) = (0111001100011010 * 0101010000010101) mod (2°+1) =
1101001101010101
Hasil : 01101100 00000000 11001100 01100100 00110011 01000000 11010011 01010101

Chipertext : 1 1[d3@0U

Proses Dekripsi dengan IDEA
Perhitungan manual proses enkripsi metode IDEA adalah sebagai berikut :
- Chiper text - 11d3@0uU
- Kunci : KUNCI KRIPTO 123

TRANSFORMASI OUTPUT

1. L1 = (X11*K49) mod (2'°+1)
0110010101101100

2. L2 = (X13+K50) mod (2'°)
0110100101110011

3. L3 = (X12+K51) mod (2%
0111010001111001

4. L4 = (X14*K52) mod (2'°+1)
0110000101110010

Hasil : 0110010101101100011010010111001101110100011110010110000101110010

Plaintext : elistyar

(0011001100000100 * 0111111001100111) mod (2!6+1)

(1011011110110110 + 1011000110111101) mod (21°)

(1011110110011001 + 1011011011100000) mod (2%

(0111001100011010 * 0111010101101111) mod (2'°+1)

Encode dengan Metode EOF
Terdapat suatu citra RGB 10x7 yang memiliki nilai setiap pixel seperti pada Tabel 3.
Tabel 3. Tabel pixel sebelum disisipkan pesan dengan metode End of File

R=77 R=65 R=167 R=171 R=160 R=60 R=60 R=157 R=186 R=84
G=82 G=65 G=168 G=147 G=130 G=30 G=70 G=172 G=190 G=96
B=43 B=89 B=70 B=153 B=141 B=41 B=141 B=182 B=189 B=79
R=92 R=76 R=64 R=181 R=204 R=24 R=204 R=202 R=167 R=167
G=55 G=76 G=57 G=70 G=203 G=93 G=95 G=14 G=182 G=182
B=35 B=90 B=158 B=179 B=199 B=109 B=99 B=71 B=184 B=184
R=76 R=69 R=163 R=186 R=177 R=17 R=77 R=202 R=157 R=186
G=90 G=73 G=63 G=190 G=184 G=101 G=84 G=14 G=172 G=190
B=82 B=83 B=171 B=189 B=162 B=56 B=162 B=71 B=182 B=189
R=95 R=86 R=157 R=167 R=174 R=74 R=174 R=84 R=202 R=69
G=102 G=98 G=172 G=182 G=186 G=86 G=186 G=96 G=14 G=73
B=112 B=114 B=182 B=184 B=187 B=18 B=187 B=79 B=71 B=83
R=74 R=121 R=173 R=184 R=202 R=22 R=100 R=74 R=167 R=204
G=84 G=14 G=87 G=96 G=14 G=46 G=214 G=84 G=182 G=95
B=99 B=152 B=194 B=21 B=71 B=73 B=227 B=99 B=184 B=99
R=74 R=21 R=173 R=184 R=22 R=104 R=202 R=74 R=157 R=24
G=84 G=134 G=96 G=196 G=46 G=77 G=89 G=84 G=172 G=93
B=99 B=100 B=94 B=107 B=79 B=99 B=99 B=99 B=182 B=109
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R=74 R=121 R=173 R=84 R=92 R=52 R=202 R=204 R=181 R=17
G=94 G=134 G=90 G=96 G=100 G=76 G=214 G=95 G=70 G=101
B=93 B=92 B=194 B=79 B=81 B=91 B=227 B=99 B=179 B=56

Citra RGB tersebut akan disisipkan pesan 1 1d3@OU” yang memiliki nilai desimal dalam kode ASCII
yaitu “108 0 204 100 51 64 211 85”. Pesan akan ditambahkan sebagai nilai akhir secara horizontal pada pixel
citra RGB. Pada awal dan akhir pesan diberi penanda yang memiliki nilai desimal dalam kode ASCII yaitu
“128, 101, 72, 101, 83, 140, 128, 150, 76, 111, 13, 54”. Untuk menyisipkan pesan (chiper text) pada gambar
dilakukan penambahan satu baris pixel paling bawah. Selanjutnya, proses penyisipan dilakukan penambahan
penanda nilai desimal sebanyak 12, penambahan pesan (chiper text) sebanyak 8. Kemudian untuk menutupi
kecurigaan ditambahkan pixel atasnya menjadi tabel 4.

Tabel 4. Tabel pixel sesudah disisipkan pesan dengan metode End of File

R=77 R=65 R=167 R=171 R=160 R=60 R=60 R=157 R=186 R=84
G=82 G=65 G=168 G=147 G=130 G=30 G=70 G=172 G=190 G=96
B=43 B=89 B=70 B=153 B=141 B=41 B=141 B=182 B=189 B=79
R=92 R=76 R=64 R=181 R=204 R=24 R=204 R=202 R=167 R=167
G=55 G=76 G=57 G=70 G=203 G=93 G=95 G=14 G=182 G=182
B=35 B=90 B=158 B=179 B=199 B=109 B=99 B=71 B=184 B=184
R=76 R=69 R=163 R=186 R=177 R=17 R=77 R=202 R=157 R=186
G=90 G=73 G=63 G=190 G=184 G=101 G=84 G=14 G=172 G=190
B=82 B=83 B=171 B=189 B=162 B=56 B=162 B=71 B=182 B=189
R=95 R=86 R=157 R=167 R=174 R=74 R=174 R=84 R=202 R=69
G=102 G=98 G=172 G=182 G=186 G=86 G=186 G=96 G=14 G=73
B=112 B=114 B=182 B=184 B=187 B=18 B=187 B=79 B=71 B=83
R=74 R=121 R=173 R=184 R=202 R=22 R=100 R=74 R=167 R=204
G=84 G=14 G=87 G=96 G=14 G=46 G=214 G=84 G=182 G=95
B=99 B=152 B=194 B=21 B=71 B=73 B=227 B=99 B=184 B=99
R=74 R=21 R=173 R=184 R=22 R=104 R=202 R=74 R=157 R=24
G=84 G=134 G=96 G=196 G=46 G=77 G=89 G=84 G=172 G=93
B=99 B=100 B=94 B=107 B=79 B=99 B=99 B=99 B=182 B=109
R=74 R=121 R=173 R=84 R=92 R=52 R=202 R=204 R=181 R=17
G=94 G=134 G=90 G=96 G=100 G=76 G=214 G=95 G=70 G=101
B=93 B=92 B=194 B=79 B=81 B=91 B=227 B=99 B=179 B=56
R=128 R=101 R=128 R=111 R=108 R=100 R=211 R=204 R=181 R=17
G=101 G=83 G=150 G=13 G=0 G=51 G=85 G=95 G=70 G=101
B=72 B=140 B=76 B=54 B=204 B=64 B=227 B=99 B=179 B=56
Pengujian

Dari uji coba yang telah dilakukan terhadap 8 kata plain text dengan panjang karakter bervariasi, dalam
melakukan proses enkripsi hasil yang diperoleh adalah perubahan pesan ke dalam bentuk yang tidak dapat
dibaca atau diartikan (chiper text) seperti pada tabel 5 sebagai berikut :

Tabel 5. Proses Enkripsi dan penyisipan pesan

No | Plain Image Size Dimensi Plain text Chiper Text Stego Image Size
1 barbara_grey.bmp 263.224Bytes | 512x512 idea )e)< (50 barbara_grey_Encrypt.omp gize.g(iz
5 man.bmp 1049.654 10241024 TextAsli BR?™IKmM man_Encrypt.omp 1316.171
Bytes ) ) Bytes
3 rocks.bmp 131.382 256x171 elistyar I ld3@OU rocks _Encrypt.bmp 143.034
Bytes Bytes
786.486 . . i1“Ow'™ 811.720
4 pepper.bmp Bytes 512x512 informatika Np+*i 9 pepper_Encrypt.bmp Bytes
. 116.029 CB«x20+ . 220.919
5 cat.jpg Bytes 600x400 POLTEKTI cat_Encrypt.jpg Bytes
. 1174.073 :£CE-AE . 3562.567
N ;
6 tower.jpg Bytes 2560x1440 +#2&?F4c tower_Encrypt.jpg Bytes
7 dahlia.jpg 25.558 Bytes | 280x300 eof OlE=oUzU dahlia_Encrypt.jpg é?/fe.igg
1/,-F0, (]
Percobaan bﬁélﬁﬂsfau
. 1228.983 menggunakan " . - 3458.924
8 bumi.jpg Bytes 2560x1440 IDEA dan end LJ_?\[?*< Em}? bumi_Encrypt.jpg Bytes
- N 4
of file. VS AUN<

Dari hasil proses enkripsi dan penyisipan yang ditunjukkan tabel 5 diperoleh hasil yaitu tidak ada
perbedaan yang mencolok dengan plain image sebelum proses penyisipan. Jika diamati, baik dari jenis file yang
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berbeda format dan warna baik RGB maupun Greyscale pada plain image tidak mengganggu jalannya proses
enkripsi. Tetapi perbedaan bisa dilihat adalah besar ukuran dan dimensi dari plain image sebelum dan sesudah
disisipi mengalami perubahan yaitu pada plain image yang sudah disisipi (stego image) akan bertambah ukuran
dan dimensinya. Tabel 6 berisi hasil dekripsi yang dilakukan.

Tabel 6 Proses dekripsi dan ekstraksi pesan

. . . . Banyak

No Stego Image Size stego Size unstego Cr‘uper Text Plain text Karakter

1 barbara_grey_Encrypt.omp g§Z£62 263.224Bytes 1 1d3@0U idea 4

2 man_Encrypt.omp éf;%gl?l 1049.654 Bytes BR?™IKm TextAsli 8

3 rocks _Encrypt.bmp éﬁﬁeg% 131.382 Bytes Cgd_AD elistyar 8

0700

4 | pepper_Encrypt.omp gﬁe'zzo 786.486 Bytes %9%o{ x informatika 1

5 | cat_Encryptjpg éi?églg 116.029 Bytes 0820+ POLTEKTI 8

6 | tower_Encrypt.jpg g‘;’/ﬁism 1174.073 Bytes E¢E-ak +#2&?F4c 8

7 | dahlia_Encryptpg éife'i%’ 25558 Bytes | OOUZU | gt 3
Ve E%$¥DU Percobaan

. . 3458.924 PU®IA;+ UA7 | menggunakan

8 bumi_Encrypt.jpg Bytes 1228.983 Bytes Emo kT;[“*< . | IDEA dan end of 43

VS ..d0°N< | file,

Dari hasil dekripsi dan ekstraksi tersebut didapatkan hasil yaitu panjang karakter sama seperti plain
text. Begitu juga size unstego (plain image) dapat kembali seperti semula. Semakin besar ukuran dari plain
image dan plain text maka waktu yang diperlukan untuk proses penyisipan juga membutuhkan waktu lebih
banyak. Oleh karena itu, banyaknya karakter dan besar ukuran plain image dapat mempengaruhi waktu
penyisipan.

Berdasarkan hasil dari data pada tabel 6, diperoleh hasil setelah melakukan proses dekripsi dan
ekstraksi menggunakan Aplikasi Steganografi End of File dan Kriptografi IDEA. Hasil yang didapatkan dari 8
kali pengujian menunjukkan bahwa pengujian yang dilakukan berhasil.

5. KESIMPULAN

Berdasarkan pembahasan pada bab-bab sebelumnya maka diperoleh kesimpulan pada penelitian ini
adalah :

o Langkah-langkah dalam mengamankan data pada aplikasi ini yaitu mengekripsikan plain text
menggunakan IDEA yang mengeluarkan output chiper text, selanjutnya dilakukan penyisipan antara
chiper text dan plain image menggunakan metode End of File dan hasilnya berupa stego image yang
dapat menutup kecurigaan dari pihak lain. Besar ukuran image sebelum maupun sesudah disisipi
mengalami perubahan, namun tidak mengubah warna image itu sendiri yang menambah ukuran file.

o Hasil penyisipan dapat menyembunyikan plain text tanpa diketahui secara kasat mata oleh manusia.
Dengan kata lain perbandingan dari gambar sebelum dan sesudah disisipkan tidak mengalami
perbedaan yang mencolok.

o Pada metode End of File, besar ukuran image baik itu yang kecil maupun yang besar tidak mengganggu
proses penyisipan dan ekstraksi yang dapat mengubah image tersebut.
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